POLITICAS Y PROCEDIMIENTOS DE TRATAMIENTO DE DATOS PERSONALES
SUMA LEGAL S.A.S.

I.  OBIJETIVO DE LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES

SUMA LEGAL S.A.S. (en adelante “SUMA LEGAL” o la “Compaiiia”), comprometida con la
seguridad de la informacion personal de sus usuarios, clientes, proveedores, contratistas,
empleados y publico en general, con la finalidad de dar estricto cumplimiento a Ila
normatividad vigente sobre la proteccién de Datos Personales contenida en la Ley 1581 de
2012 y el Decreto 1377 de 2013 y demas disposiciones que las modifiquen, adicionen o
complementen, se permite presentar la Politica de Tratamiento Datos Personales (en
adelante la “Politica”).

En esta Politica, la Compafiia detalla los procedimientos y politicas para proteger los Datos
Personales de los Titulares, asi como las finalidades para las cuales se recolectan Datos
Personales, los derechos de los Titulares y los procedimientos que se deben agotar para
ejercer dichos derechos y el area responsable de atender las quejas y reclamos.

La Politica se aplicara a todo Tratamiento realizado por la Compafiia, sus empleados,
representantes, agentes y contratistas y, en lo que corresponda, por aquellos terceros con
los se acuerde todo o parte de la realizacion de cualquier actividad relativa a, o relacionada
con el Tratamiento de Datos Personales en el territorio de la Republica de Colombia.

La Politica estd dirigida a todos los Titulares cuyos Datos Personales sean sometidos a
Tratamiento como consecuencia o con ocasién de la relacidn que tengan con la Compaiiia,
sea que dicho Tratamiento sea realizado por la Compania o por terceras personas que lo
hagan por encargo.

SUMA LEGAL, en cumplimiento del derecho constitucional al Habeas Data, solo realiza
Tratamiento de Datos Personales, cuando asi haya sido autorizado previamente por su
Titular, implementando para tal efecto, medidas claras sobre confidencialidad y privacidad
gue eviten la adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento
sobre los Datos Personales.

Il.  DEFINICIONES

Los términos definidos a continuacién, tendran el significado que a continuacion se indica.
En caso de existir cualquier diferencia entre los términos aqui definidos y los establecidos
en la Ley 1581 de 2012, se preferiran aquellos.

(a) Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.



(b)
(c)

(d)

(e)

(f)

(8)

(h)

Dato Sensible: Aquellos Datos Personales cuyo uso indebido afectan la intimidad del
Titular o puede generar su discriminacion.

Encargado del Tratamiento: Es la persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice Tratamiento de Datos Personales por cuenta del
Responsable del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice Tratamiento de Datos Personales. Para los efectos
de esta Politica, serd la Compaiiia.

Titular: Persona natural o juridica cuyos Datos Personales sean objeto de Tratamiento.
Transferencia: La Transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de Datos Personales, ubicado en Colombia envia la
informacién de los Datos Personales a un receptor, que a su vez es responsable del
Tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de Datos Personales que implica la comunicacién a un
tercero de los mismos dentro o fuera del territorio de la Republica de Colombia, cuando
dicha comunicacion tenga por objeto la realizacién de un Tratamiento por el Encargado
en nombre y por cuenta del Responsable, para cumplir con las finalidades de este
ultimo.

Tratamiento: Cualquier operacion o conjunto de operaciones, electrdnicas,
automaticas o mecanicas que se realice sobre Datos Personales, que permitan la
recoleccion, almacenamiento, uso, circulacion conservacién, ordenamiento,
almacenamiento, modificacién, relacionamiento, evaluacion, bloqueo, destruccion y
en general, el procesamiento de Datos Personales, asi como también su Transferencia
y/o Transmision a terceros a través de comunicaciones, consultas, interconexiones,
cesiones, mensajes de datos.

PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

Esta Politica se rige y le seran aplicables los principios que rigen el Tratamiento de los Datos
Personales, asi:

(a) Principio de legalidad: El Tratamiento de Datos Personales es una actividad reglada que

(b)
(c)

(d)

debe sujetarse a lo establecido en la Ley 1581 de 2012 y el Decreto 1377 de 2013 y en
las demas disposiciones que la desarrollen, adicionen o modifiquen.

Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucidn y la Ley, la cual sera informada al Titular.

Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los Datos Personales no podran ser obtenidos
o divulgados sin previa autorizaciéon, o en ausencia de mandato legal o judicial que
releve el consentimiento.

Principio de veracidad o calidad: Los Datos Personales sujetos a Tratamiento deben
ser veraces, completos, exactos, actualizados, comprobables y comprensibles. Se



prohibe el Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a
error.

(e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular
a obtener del Responsable o del Encargado, en cualquier momento y sin restricciones,
informacién acerca de la existencia de Datos Personales que le conciernan.

(f) Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que
se derivan de la naturaleza de los Datos Personales. En este sentido, el Tratamiento
s6lo podra hacerse por personas autorizadas por el Titular y/o por las personas
previstas en la Ley 1581 de 2012.

(g) Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento, se deberd manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

(h) Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento
de Datos Personales que no tengan la naturaleza de publicos estan obligadas a
garantizar la reserva de la informacidn, inclusive después de finalizada su relacion con
alguna de las labores que comprende el Tratamiento, pudiendo sélo realizar suministro
o comunicacion de Datos Personales cuando ello corresponda al desarrollo de las
actividades autorizadas en la Ley 1581 de 2012 y en los términos de la misma.

IV. AUTORIZACION, TRATAMIENTO Y ALMACENAMIENTO DE DATOS PERSONALES

Para realizar cualquier Tratamiento de Datos Personales, la Compaiiia solicitara, a mas
tardar al momento de la recoleccion de Datos Personales, una autorizacion a los Titulares
para realizar dicho Tratamiento, informado sobre las finalidades especificas para los cuales
se obtiene dicho consentimiento. Los Datos Personales recolectados por lo tanto, sdlo
podran ser utilizados por la Compaiiia, sus empleados, representantes, agentes y
contratistas y, en lo que corresponda, por aquellos terceros con los se acuerde todo o parte
de la realizacion de cualquier actividad relativa a, o relacionada con el Tratamiento de Datos
Personales para las finalidades que se describen en esta Politica. La Compania le informara
al Titular, previa solicitud realizada de conformidad con los procedimientos previstos para
el efecto, sobre las personas autorizadas y/o los terceros con quienes se acuerde todo o
parte del Tratamiento.

La Compaifiia no suele recolectar Datos Personales de menores de 18 afios. Sin embargo, en
el evento de requerirlo, solicitara el consentimiento de padres, tutores o representantes
legales antes de realizar el Tratamiento. Para el Tratamiento de estos Datos Personales la
Compainiia se asegurara de responder y respetar el interés superior del menor de 18 anos,
(ii) asegurara el respeto de sus derechos fundamentales vy, (iii) escuchara al menor para
valorar su opinion de acuerdo con la madurez, autonomia y capacidad para entender el
asunto.

En el caso de los Datos Personales sensibles, se le informara al Titular que dichos datos
corresponden a la categoria de “Datos Sensibles”, con lo cual no se encuentra obligado a



autorizar su Tratamiento. En todo caso, la Compaiiia le informard expresamente las
finalidades para las cuales solicita Datos Sensibles y observarda estrictamente las
limitaciones legales al Tratamiento de Datos Sensibles.

La Compaiiia someterd a Tratamiento los Datos Sensibles Unicamente cuando el Titular haya
otorgado su autorizacidn, salvo en los casos en que la ley no requiera de dicha autorizacion.
Cuando La Compaiiia no condicionard, en ningln caso, ninguna actividad a la entrega de
Datos Sensibles.

Si bien la Companiia cuenta con una infraestructura tecnoldgica sdlida y confiable, que le
permiten realizar Tratamiento de Datos Sensibles con la mayor diligencia y estdandares de
seguridad, existen circunstancias inherentes al Tratamiento que pueden llegar a exponer
los Datos Personales a ciertos riesgos, lo cual incluyen pero no se limita a riesgos de
seguridad, riesgos de virus, riesgos de corrupcién y caidas del servicios, entre otros.

La autorizacion de los Titulares, podra manifestarse por: (i) escrito, (ii) de forma oral o (iii)
mediante conductas inequivocas que permitan concluir de forma razonable que fue
otorgada la autorizacioén.

SUMA LEGAL conservara la prueba de dichas autorizaciones de forma adecuada,
respetando los principios de confidencialidad y privacidad de la informacién.

V.  FINALIDADES Y TIPOS DE DATOS PERSONALES SOMETIDOS A TRATAMIENTO

1. Tipo de Datos Personales que son incluidos en la base de datos de SUMA LEGAL

Los siguientes son los Datos Personales de los Titulares que son recolectados por SUMA
LEGAL en desarrollo de su objeto social: (i) nombres y apellidos; (ii) sexo del Titular de los
datos; (iii) fecha de nacimiento; (iv) direccién; (v) ciudad; (vi) teléfono y (vii) correo
electrénico. No obstante, la Compafia podra solicitar los Datos Personales que considere
necesarios para su operacion, los cuales seran informados debidamente por la Compaiiia a
mas tardar al momento de la recolecciéon. Todos los Datos Personales recolectados podran
ser almacenados y alojados en Colombia y/o en el exterior.

2. Finalidades del Tratamiento de Datos Personales

Los Datos Personales que recopila SUMA LEGAL, son incluidos en una base de datos a la cual
tienen acceso Unicamente el personal de la Compafiia autorizado para ello en ejercicio de
sus funciones, advirtiendo que en ningun caso esta autorizado para el Tratamiento de los
Datos Personales para fines diferentes a los aqui descritos:



(a) Realizar campanas de publicidad y mercadeo para ofrecer descuentos o promociones
de productos o servicios propios o de terceros;

(b) Informar sobre cambios de productos o servicios;

(c) Implementar programas de fidelizacion;

(d) Evaluar la calidad de productos y servicios;

(e) Preparar estudios de mercado que permitan establecer preferencias de consumo o
determinar habitos de pago;

(f) Adelantar convenios comerciales, eventos o programas institucionales directamente o
en asocio con terceros;

(g) Proveer productos y servicios directamente o a través de terceros, y recibir
retroalimentacion;

(h) Informar sobre nuevos productos o servicios;

(i) Actividades de estudios estadisticos;

(j) Enviar informacién sobre actividades desarrolladas por la Compafiia o envio de
informacidén que se considere de interés a través de diferentes medios;

(k) Dar cumplimiento a las obligaciones legales de informacidn a los entes administrativos,
asi como a las autoridades competentes que asi lo requieran;

(I) Ejecutar las obligaciones derivadas de los contratos comerciales y laborales en los
cuales SUMA LEGAL es parte;

(m) Soportar los procesos de auditoria de la Compaiiia;

(n) Realizar encuestas de satisfaccion;

(o) Confirmar los datos necesarios para la entrega de productos y/o prestacion de
servicios;

(p) Llevar a cabo los tramites de atencién de PQR’s presentadas ante la Compaiiia;

(q) Cualquier otra finalidad que llegare a resultar en desarrollo del contrato o la relacién
comercial entre SUMA LEGAL y el Titular.

En cualquier caso, la Compafia podra solicitar Datos Personales para finalidades distintas
a las aqui establecidas, teniendo en cuenta que dichas finalidades seran informadas
previamente y, cuando menos, al momento de la recoleccion.

Los Datos Personales suministrados por el Titular, solo serdn utilizados para los propdsitos

aqui sefalados y una vez cese la finalidad del Tratamiento para lo cual fueron recolectados,
los mismos seran eliminados de las bases de datos de SUMA LEGAL.

VI. DERECHOS DE LOS TITULARES DE DATOS PERSONALES

De conformidad con el art. 8 de la Ley 1581 de 2012, el Titular de los Datos Personales
tendra los siguientes derechos:

(a) Conocer, actualizar y rectificar sus Datos Personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre otros,



frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o
aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado;

(b) Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo
cuando la ley indique que la autorizacién no es necesaria, de conformidad con lo
previsto en el articulo 10 de la ley 1581 de 2012;

(c) Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que le ha dado a sus Datos Personales;

(d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a
lo dispuesto en la Ley 1581 de 2012 y las demas normas que la modifiquen, adicionen
o complementen;

(e) Revocar la autorizacion y/o solicitar la supresién del dato cuando en el Tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procederd cuando la Superintendencia de Industria y
Comercio haya determinado que en el Tratamiento el Responsable o Encargado del
Tratamiento han incurrido en conductas contrarias a esta ley y a la Constitucién;

(f) Acceder en forma gratuita a sus Datos Personales que hayan sido objeto de
Tratamiento.

El ejercicio de los Derechos podra realizarlo (i) el Titular, quien deberd acreditar su identidad
en forma suficiente por los distintos medios que ponga a disposicién el Responsable del
Tratamiento, (ii) sus causahabientes, quienes deberdn acreditar tal calidad, (iii) el
representante y/o apoderado del Titular, previa acreditacién de la representaciéon o
apoderamiento y, (iv) por estipulacién a favor de otro o para otro.

Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que estén
facultadas para representarlos.

VIl. PROCEDIMIENTOS PARA EL EJERCCIO DE LOS DERECHOS DE LOS TITULARES SOBRE
DATOS PERSONALES

Los Datos Personales sometidos a Tratamiento e incluidos en las bases de datos de la
Compainiia, son recopilados en ejercicio de actividades desarrolladas en razén de o con
ocasién de los vinculos comerciales, contractuales, laborales o de cualquier otra naturaleza
gue la Compaiiia desarrolle con los Titulares.

La Compaiiia cuenta con diferentes canales tales como nuestro sitio web, redes sociales,
linea de atencidn telefénica, contratos comerciales y laborales, a través de los cuales la
Compainia obtiene los Datos Personales a que hace referencia la presente Politica. En
cualquier momento, la Compafiia podra utilizar cualquier otro canal, instrumento y /o
medio para realizar Tratamiento de Datos Personales.

Los Datos Personales recolectados por la Compaiiia, son almacenados a través un software
debidamente licenciado, el cual es suministrado por proveedores especializados en la
materia, con quienes se suscriben acuerdos de confidencialidad para la adecuada
proteccion de dichos datos. El sistema de software cuenta con todas las medidas necesarias



tendientes a la proteccion de los Datos Personales contra pérdida, abuso, adulteracién,
fraude o acceso/uso por parte de terceros no autorizados.

En aras de proteger y mantener la confidencialidad de los Datos Personales de los Titulares,
la Compaiiia determina que el procedimiento para conocer, actualizar, rectificar, suprimir
informacién o revocar la autorizacidn para el Tratamiento de Datos Personales, implica el
deber del Titular de contactarse con SUMA LEGAL a través de los medios dispuestos para
ello, a saber: (i) Realizando la solicitud telefénicamente a través de las lineas de atencion
dispuestas para ello de acuerdo con lo establecido en esta Politica; (ii) Remitiendo solicitud
por escrito escaneada al correo electrénico dispuesto por la Compaiiia, la cual deberd ser
acompafiada de una copia del documento de identidad del Titular o (iii) Remitiendo
solicitud por escrito al domicilio social de la Compaiiia, la cual debera ser acompaiiada de
una copia del documento de identidad del Titular.

Los Titulares de los Datos Personales, podran en todo momento, solicitar a la Compaiiia la
supresion de sus datos y/o revocar la autorizacion. El derecho de supresion no es absoluto
y la Compaiiia podra negar su ejercicio en los siguientes eventos: (i) Cuando el Titular tenga
un deber legal o contractual de permanecer en la base de datos o el Responsable del
Tratamiento tenga una obligacion legal o contractual que le exija mantener el Dato
Personal; (ii) La eliminacién de los Datos Personales obstaculice actuaciones judiciales o
administrativas vinculadas a obligaciones fiscales, la investigacion y persecucién de delitos
o la actualizacion de sanciones administrativas; (iii) Los Datos Personales sean necesarios
para proteger los intereses juridicamente tutelados del Titular, para realizar una accién en
funcién del interés publico, o para cumplir con una obligacién legalmente adquirida por el
Titular o el Responsable del Tratamiento.

1. Procedimiento para conocer, actualizar, rectificar, suprimir informacion o revocar
la Autorizacion.

El Titular de los Datos Personales, sus causahabientes, sus representantes y/o apoderados
podran realizar CONSULTAS sobre los Datos Personales que reposen en las bases de datos
de la Compaiiia, de acuerdo con las siguientes reglas:

(a) La solicitud sera analizada para verificar la identificacion del Titular. Si la solicitud es
formulada por persona distinta del Titular y no se acredite que la misma actua en
representacion de aquél de conformidad con las leyes vigentes, la solicitud sera
rechazada.

(b) Todas las Consultas seran atendidas en un término maximo de diez (10) dias habiles
contados a partir de la fecha de recibo de la misma. Cuando no fuere posible atender
la consulta dentro de dicho término, se informara al interesado, expresando los
motivos de la demora y sefialando la fecha en que se atendera su consulta, la cual en



ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento del
primer término.

2. Procedimiento para la presentacion de RECLAMOS para la actualizacion,

correccion, supresion, revocatoria de la autorizacion.

El Titular, o sus causahabientes, que consideren que la informacidn contenida en las Bases
de Datos de SUMA LEGAL debe ser objeto de correccidn, actualizacion o supresion, o
cuando adviertan el presunto incumplimiento de cualquiera de los deberes de la Compaiiia,
podran presentar un RECLAMO de acuerdo con las siguientes reglas:

(a)

(b)

(c)

(d)

(e)

(f)

()

La solicitud sera analizada para verificar la identificacion del Titular. Si la solicitud es
formulada por persona distinta del Titular y no se acredite que la misma actua en
representaciéon de aquél de conformidad con las leyes vigentes, la solicitud serd
rechazada.

El reclamo debe contener la siguiente informacién: (i) La identificacidn del Titular. (ii)
Los datos de contacto (direccion fisica y/o electrénica y teléfonos de contacto); (iii) Los
documentos que acrediten la identidad del Titular, o la representacidon; (iv) La
descripcién clara y precisa de los Datos Personales respecto de los cuales el Titular
busca ejercer alguno de los derechos; (v) La descripcion de los hechos que dan lugar al
reclamo; (vi) Los documentos que se quiera hacer valer; (vii) Firma y nimero de
identificacion.

Si el reclamo resulta incompleto, la Compaiiia requerird al interesado dentro de los
cinco (5) dias siguientes a la recepcion del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacidn requerida, se entendera que ha desistido del reclamo.

Si el drea que recibe el reclamo no es competente para resolverlo, dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacién
al interesado.

Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que
diga “reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias
habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

El término maximo para atender el reclamo serd de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el
reclamo dentro de dicho término, se informara al interesado los motivos de la demora
y la fecha en que se atenderd su reclamo, la cual en ningun caso podrd superar los ocho
(8) dias habiles siguientes al vencimiento del primer término.

El Titular tiene derecho, en todo momento, a solicitar la supresién de sus Datos
Personales. La supresiéon implica la eliminacién total o parcial de los Datos Personales
de las Bases de Datos, de acuerdo con lo solicitado por el Titular. El derecho de
supresidon no es absoluto y la Compania podra negar su ejercicio en los siguientes
eventos: (i) El Titular tenga un deber legal o contractual de permanecer en la base de
datos o el Responsable tenga una obligacion legal o contractual que le exija mantener



el Dato Personal; (ii) La eliminacion de los Datos Personales obstaculice actuaciones
judiciales o administrativas vinculadas a obligaciones fiscales, la investigacion y
persecucién de delitos o la actualizacién de sanciones administrativas; (iii) Los Datos
Personales sean necesarios para proteger los intereses juridicamente tutelados del
Titular, para realizar una accion en funcién del interés publico, o para cumplir con una
obligacion legalmente adquirida por el Titular o el Responsable.

VIIl. INFORMACION Y MECANISMOS DISPUESTOS POR SUMA LEGAL COMO
RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES
Razon social SUMA LEGAL S.A.S.
NIT 811.030.832-1
Domicilio Medellin
Direccion Calle 5A #39-93BL10Of601
Teléfonos (4) 2664677
Correo electronico administracion@sumalegal.com
Pagina Web www.sumalegal.com

IX. AREA RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

El Area Administrativa de SUMA LEGAL es la encargada de recibir las peticiones, quejas o
reclamos de los Titulares de los Datos Personales. Esta drea se encargara de realizar el
manejo interno que sea necesario a efectos de garantizar una respuesta clara, eficiente y
oportuna al Titular de los Datos.

X.  VIGENCIA DE LA POLITICA
La presente Politica de SUMA LEGAL, rige a partir de su publicacion.

Los Datos Personales sujetos a Tratamiento, permaneceran en las Bases de Datos de la
Compaiiia, con base en el criterio de temporalidad por el término de contractual que tenga
el producto o servicio, conforme a las finalidades mencionadas en esta Politica.

La Compania podra modificar esta Politica cuando lo considere necesario sin notificar al
Titular de Datos Personales, siempre que las modificaciones no seas sustanciales. Se
entenderd como modificacidn sustancial para los efectos de esta Politica un cambio en
relacion con las finalidades del Tratamiento y/o los datos de contacto del Responsable del
Tratamiento.


http://www.sumalegal.com/

